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Assessment guidati della maturita digitale (ZOOM4.0)

6.0/79"

Partecipanti ai percorsi info-formativi Self assessment della maturita digrtale (SELFI4.0)
320.245 49916

Utenti dei tool

194.125

Utenti dei servizi

520.000

Azioni di orientamento verso il network 4.0
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TRAIL 2018 E 2021
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2018
[1 2019
[ 2020
[ 2021

Da queste e stato estratto un

CAMPIONE RAPPRESENTATIVO
Consultabile gratuitamente on-line al sito o

Settore

www.dintec.it -
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" PROGETTI IN CORSO
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PIDWlsserva

CYBERSEC:
Dal 27% del 2018....

Area geografica

Area geografica

[] Centro

[[] Nord-Est
[] Nord-Ovest
[[] Sud e Isole

Settore

[[] Agricoltura
[] Altre industrie
[] Commercio
[[] Manifatturiero
[] servizi

Pagamento Mobile Internet | -

cloud I -
Cybersicurezza
E-commerce | o1
Big Data [N o

“ao ..al 36% del 2021
Tracking Tracing [N -

LE TECNOLOGIE UTILIZZATE DALLE IMPRESE

Pagamento Mobile Internet
Cloud
Cybersicurezza

413%
39,1%

Big Data [N 102%
Sistema Gestionale Magazzino (dal 2021) NN 62%
Tracking Tracing [N 5%
Altri Sistemi Informativi (es. CRM) NN 1502
Progettazione Digitale (dal 2021) NN 50%
Geolocalizzazione [N 14,8%
Sistemi EDI [N oo
Industrial Internet NN < 0%
Simulazione Prodotto Sistemi Produttivi [N - s
Manifattura Avanzata [N /2%
Intelligenza Artificiale (dal 2021) I -
System Integrator [N s 5%
Stampa 3D [ : 5%
Sistemi Informativi Fabbrica (es. MES) I 9%
Realta Aumentata Virtuale M - c%
In-Store Customer Experience Il 24%
BlockChain (dal 2021) [l 2:3%

D Home
9 Vai a Cluster di Tecnologie]
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A RISCHI CONNESSI RISCHI CONNESSI AL FURTO

ALLA REPUTAZIONE A DEI DATI DEI PROPRI

TUTELA DELLA PROPRIA IMMAGINE CLIENTI/FORNITORI
TUTELA DELLA RETE DI

‘ V COLLABORAZIONE E SUPPLY CHAIN

RISCHI CONNESSI Al '
A FURTI DI IDENTITA

PRESSIONI NORMATIVE
(LATO PRIVACY)

TUTELA DELLA BUSINESS CONTINUITY k
) Il titolare, valutati i rischi, mette in
atto misure di sicurezza tecniche e
organizzative adeguate; le misure
AUMENTO DEI CYBERATTACCHI sono monitorate, riesaminate ed

aggiornate periodicamente, anche

al fine di dimostrarne l'efficace
implementazione (artt. 24 e 32

GDPR). P

ACQUISTARE HACKING CAPABILITIES ‘AS
A SERVICE’ E LE PMI SONO IL BERSAGLIO
PREFERITO (rapporto Acronis 2021)
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| PID, DAL 2018,
HANNO REALIZZATO
OLTRE 200 EVENTI
INFO-FORMATIVI
SULLA CYBERSECURITY...
IN PREVISIONE
MOLTI ALTRI COME OGGl,
O ANCHE
CORSI SPECIFICI

CHECKUN

Sicurezza IT _"

ATTIVAZIONE
DI STRUMENTI

ATTIVAZIONE
DI PERCORSI

INFO-FORMATIVI

News Docuweb 4.0

SERVIZI PER LA CYBERSECURITY

Sistemi di assessment News, ricerche, sitografia, ecc.
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(\’ | TOOL A SUPPORTO DELLA SICUREZZA IT delle CCIAA

CHECKJF\\

Sicurezza IT PID
\ Cyber
Check

SERVIZIO
DI SELF-
ASSESSMENT

(CYGARCOLIS BECRISCHIOT)

ATTIVITA GRATUITA DI SELF-ASSESSMENT

Il test di self-assessment aiuta I'impresa,
attraverso alcune domande on-line, ad
avere una primissima valutazione del
livello di rischio di un attacco informatico.
Il test non da indicazione circa i presidi da
mettere in atto per proteggere I'impresa
da attacchi cyber.
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Sicurezza IT Cyber ]
\_ Exposure I
Index

ATTIVITA A CONTRIBUTO FISSO REALIZZATA IN COLLABORAZIONE
CON ESPERTI IN MATERIA DI CYBERSECURITY

Il Cyber Exposure Index mostra all'impresa la propria

esposizione digitale in termini di: presunte vulnerabilita,

servizi esposti e data leakage (“fuga di dati”).

Tale esposizione risulta essere proporzionale al rischio di

un attacco informatico ed e calcolata a partire da un

innovativo e complesso sistema di monitoraggio delle

informazioni che circolano su internet.

Se effettuata periodicamente, aiuta la piccola impresa

a proteggere il proprio business da attacchi cyber.

Vengono incluse 2 estrazioni annuali.

e

CHECKUP
Sicurezza IT

N

SOLO SE
SI HANNO ENTRAMBI
SI HA UN’IDEA
COMPLETA
DEL QUADRO
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‘ ) Analisi del Rischio: PID CYBER CHECK

https://www.puntoimpresadigitale.camcom.it/
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CHECKJF\\
Sicurezza IT o PID CYBER CHECK

" @ Cyper  ASSESSMENT

Check

30 domandecirca arisposta multipla,
per inquadrare la tua azienda

15 minuti circa per 1acompilazione
in autonomia

Possibilitadi ripeterio
gratuitamente

Reportf halecon indicazione
del livello di rischio
acui si e sottoposti!

N ™ )
r ISTITUTO
e INFOBMATICA
W TICA
Carsicho Mazrionale
dele Ricerche
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\) Analisi del Rischio: PID CYBER CHECK - iscrizione oS
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News Docuweb 40  Approfondimenti
I seruizi dei Punti
Impresa Digitali -,
JE— Digital assessment:
scopri quanto sei digitale

(\Q I voucher digitali 4.0

I servizi "digitali" delle Camere di
Commercio

% Premio TOP of the PID

" Transizione 40 PlD{;:fJ\* sserva

21C

Rassegnaweb  Covid-19 - ripartenza Digitale

CHECKUN

Sicurezza IT

-

CHECKUR K

Sicurezza IT PID

Check Login LI

NEWS STATETICHE DOCUMENT! CONTATTI

PID-CyberCheck

n test GRATUITO d

T di rischia di un attacco informatica pr
‘PID-CyberCheack” ¢ FICNE, MCNIE n impe
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i
PID-CyberCheck
ma’
dentificativo questionario per utente non registrato:
KéGosvsZmOGImka
salva il tuo identificativo per recuperars il questionario in future, =8 eventualmente modificare l= risposte date.
™
MNon sono un robot
WIAFTIRA
rrigh

ACCEDI AL QUESTIONARIO

o clicca gui per recuperare un precedente guesticnario.
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CHECKUR

Sicurezza IT

=

Aree sotto esame:
Organizzazione

rete ICT

Gestione Dati
Business Continuity
Management e policy
Risorse umane e
gestione risorse
Controllo Accessi
Protezioni tecniche in
essere

9. «Storia» degli attacchi

O G s s

0o

PID
Cyber
Check

e
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Q) Analisi del Rischio: PID CYBER CHECK - il Report S’C”“’Q”’T@ e digitale

Check

FINALITA DEL REPORT

presente report restitwece wna valutazione in mento al ivello di rischio cibernetico stmato per l'impresa
éd elaborato sulla base delle nposte formte al 'W, il test di autovautazone onbng des PID -

Punti Impresa Digtale delle Camére di commercio realizzate con ka collaborazions tecnica dellOsservatano

c H E c K U P di Cyber Security del CNR - Consiglio Nazionale delle Ricerche e del Competence Center STARTA.D. LIVE LLO DI RISCHIO
Slcurezza IT P/D tast "PID-CybarChack” patrd essere ripatuto in qualsiasi momenta da parte dell'impresa generando di

volta in valta un report aggiornato sulla base delle rispaste fornite.

k Cyber B
CheC/( CONTENUTI DEL REPORT L

Contenuti del Report Wiricordiamo che & possibde effettuare Ln assessment pd approfiondito che vl pesmesteri d capre piiinel
dettagle la vostra esposzione digitzle in termini di servizi espost, di vulnerzailitd e data leakage (“fuga di
datl’] canominato Cylwer Exposrs indee.
o punlvingeeodpiole cmconit
1]
REPORT PER L'AZIENDA g i ) i
malz 2l quale & espasta limaresa
AetEsPs —
Livello del rischie: 17/100
L m
REDATYO IN BASE A DAT) FORNMI 1L: Ot seguito & riportata una breve descrizione del quadranti di rischio inseriti all'interno della precedente | —— o
19 magglo 2022 figura che tengono canto defle risposte fomite al *PI0-Cybarfhack™
_ Un basso lvello di rischio vual dire che Impresa ha intrapreso |2 strada corretia in -
tema di cybérsacunty. Tale risultato non deve indurre 'impreésa a ritenére & non
CODICE PER RECLIPERARE IL QUESTIONARID: aver bisagno & un esame apprafandto che # fartemente consigiate. [reva—— s
_ Un medio livella di rischio indca che Nimpresa ha ancora ampl masgine di QUANTI FICAZION E
miglioramente in tema di cybersecurity. Un esame pil approfondte def sistemi
aziendall & necessaria per definire le palitiche e gii intervent in materia & cyber- D E L R I SCH I 0
Sacunty 0a mettere in atia
o d qudmmern ¢ siuin wn - b st e v e v speronr b i I oitc el o rischa indica che Nimpresa ha dverse criticith n tema d cyber-
e renfumente aypenorke/modfx o sacunity. Pertanto & fondamentale effettuare wlteriad  approfandementi,
sottoponendo ['impresa a sistemi pid approfonditi di analisl, e attuare nterventi
per ndurre |l rischio cibernetico, -
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' 2) Analisi dell’Esposizione: CYBER EXPOSURE INDEX Fj
https://www.puntoimpresadigitale.camcom.it/
CHECK uﬁ
Sicurezza IT Cyber Cyber Exposure
\_ Exposure INDEX

Index

Invio dellarichiestadi adesionecon il
tuo sito web e email aziendale da porre sotto
esame

, ‘ Elaborazionedel report acuradi personae
- . CHECKUP | esperto, contenente:

Sicurezza IT

% Transizione 40 PlD Waschi N V}
Servizi esposti,

Vulnerabilita,

Data leakage - password «sottratte»
relative a sito ed email indicate

Consegnaindividualedel report a curadel
Digital Promoter PID dellatua camera

Contributo — promo - di 55€ + IVA
@D.. | DINTEC 53"'"”"::_-. IC per 2 report restituiti (il 2° entro 6 mesi)
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‘ \ CHECKUP Sicurezza IT: dove li trovo?

https://www.puntoimpresadigitale.camcom.it/
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Cosa sono | Punti

Impresa Digitale e il Dove sono i Punti
Network Impresa 4.0 Impresa Digitale
—
I servizi dei Punti
Impresa Digitali
Py Gl i di
assessment per le
imprese

Ivoucher digitali 4.0

1 servizi “digitali” delle Camere di
Commercio
b
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Transizione 4.0
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